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APRESENTAÇÃO DA CARTILHA 


Esta cartilha foi idealizada para ser um material de consulta fácil e aces¬ 
sível, com orientações a candidaturas sobre direitos na Internet para as 
eleições municipais de 2020. 

Fazer uma eleição no contexto de pandemia torna a Internet ainda mais cen¬ 
tral para a disseminação de informações seguras e confiáveis aos eleitores 
dos mais de cinco mil municípios, ao mesmo tempo em que traz uma série 
de desafios para as candidaturas, partidos, eleitores, atores do sistema de 
justiça eleitoral e, também, para o setor privado - em especial, para grandes 
plataformas digitais que detêm o monopólio das redes sociais, como Face- 
book, Whatsapp, Google, Twitter e Instagram. 

Mais do que nunca, as eleições estarão sob influência dos debates digitais 
para a formação da chamada opinião pública, justificando a preocupação 
da sociedade civil, como as entidades que compõem a Coalizão Direitos na 
Rede, com a proteção de dados de eleitores, riscos a sua autonomia para se 
informar e decidir seu voto, bem como a possibilidade de ataques virtuais 
e ameaças à privacidade de candidaturas. Escândalos como o da Cambri- 
dge Analytica e Facebook mostram que nossos dados pessoais na Internet 
podem ser utilizados de forma abusiva para conhecer melhor determinado 
grupo de eleitores, encaminhar mensagens distintas direcionadas a cada 
grupo para ter maior poder de persuasão e até de manipulação sobre esse 
eleitorado, promovendo ataques a adversários políticos. 

Destacamos alguns exemplos de desafios à cidadania e à formação da opi¬ 
nião pública nas eleições de 2020: 


• A possibilidade de direcionamento e microdirecionamento pode favore¬ 
cer divisões no eleitorado e no debate público, além de reduzir a transpa¬ 
rência sobre a totalidade das campanhas, diante da possibilidade de que 


mensagens contraditórias sejam veiculadas paralelamente a públicos 
distintos. 

• A questão de monetização de conteúdos também gera novos problemas: 
ganha-se dinheiro a partir dos views e likes, mas como tal valor poderá 
ser declarado ou mesmo fiscalizado nas oampanhas de 2020? 

• A promoção deliberada de desinformação - as chamadas fake news a 
disseminação de discurso de ódio, de ataques, ameaças e até mesmo 
0 sequestro de dados como ferramentas para ganhar votos constituem 
práticas de violência política, um conceito que explicaremos detalhada¬ 
mente em seu aspecto multidimensional. 

Todas são preocupações com a democraoia: de um lado, proteger o proces¬ 
so eleitoral, coibindo práticas violentas e, de outro, garantir sua diversidade, 
sem ferir os direitos à informação e à liberdade de expressão dos usuários 
das redes sociais. A pressão por respostas fez com que uma série de medi¬ 
das venha sendo adotada pelas plataformas e pela Justiça eleitoral, algo que 
vamos contar a vocês nas páginas seguintes. 

Deve ser compromisso de toda a sociedade o exercício da cidadania tam¬ 
bém na Internet. Acreditamos que o compromisso com a pluralidade polítioa 
e com a garantia de direitos e liberdades no espaço digital é um passo im¬ 
portante, embora outros desafios permaneçam, como: a campanha digital 
poderá se democratizar e atingir, por exemplo, o voto do eleitorado periférioo, 
da população rural ou indígena? 

Aqui pretendemos construir pontes nesse debate, fornecer informações a 
candidaturas sobre direitos em espaços virtuais, explicar o funcionamento 
de alguns canais de denúncia, bem como trazer cuidados de segurança, num 
esforço de dar algumas pistas de como podemos fazer aconteoer nossa de¬ 
mocracia em rede. 

















0 QUE PODE E O QUE NAO PODE 
DURANTE A E-CAMPANHA? 

Tentamos reunir algumas informações em um checklist para te ajudar: 



Não pode 


ff 


• Doações de empresas a candidaturas (não pode doar 
banco de dados também) 

• Disparo em massa de conteúdo, sem anuência do destinatário 

• Venda de cadastros de endereços eletrônicos 

• Livemício (show na Live) 

• Impulsionamento e disseminação de conteúdo falso (fake news) 

• Propaganda em sites de empresas ou sites oficiais do poder público 

• Discurso de ódio (ofensa à honra ou imagem de candidato, partido 
político ou coligação) 

• Perfis falsos 


• Propaganda paga, exceto impulsionamento nas redes sociais 

• Impulsionamento de publicação que veicule propaganda negativa de 
outras candidaturas, ou mesmo edição de vídeo ou áudio para preju¬ 
dicar outro candidato, partido político, coligação (isso também vale 
para eleitores e apoiadores) 

















• Artista conversando na Live, sem fazer shows ou apre¬ 
sentações artísticas 


• Site do candidato, desde que seja hospedado no Brasil (.br) 
e comunicado à Justiça Eleitoral no registro da candidatura 

• Coleta de dados cadastrais durante atividades eleitorais, infor¬ 
mando eleitores sobre finalidade. Ex. "se quiser receber informa¬ 
ções da campanha, deixe aqui seus dados para cadastro" 

neste caso, é permitido apenas usar o banco de dados que 
você construiu para você, ou que o seu partido ou coligação 
construíram 

você deve oferecer opção de descadastramento, caso a 
pessoa não queira mais receber informações, retirando-a 
em até 48h do cadastro e não enviando mais conteúdos 

• Propaganda eleitoral na Internet por meio de blogs, redes sociais, 
sítios de mensagens instantâneas e aplicações de Internet asse¬ 
melhadas, dentre as quais aplicativos de mensagens instantâne¬ 
as, desde que os contatos tenham sido cadastrados gratuitamen¬ 
te pelos candidatos, partidos ou coligações 

• Impulsionamento pago de conteúdo eleitoral nas redes sociais, 
mas para isso ele deve vir identificado como propaganda eleitoral 
e trazer o CNPJ ou CPF da pessoa responsável - isso vale tanto 
para candidaturas quanto para apoiadores 

• Financiamento coletivo por vaquinha virtual apenas em platafor¬ 
mas cadastradas no Tribunal Superior Eleitoral (TSE) 
















Recursos da 
campanha 



A distribuição do total recebido do Fundo 
Especial de Financiamento de Campanha 
(FEFC) pelo partido deve ser realizada de 
modo proporcional ao número de candidaturas 

de cada gênero inscritas no partido, sendo garantido um mínimo 30% de 
candidaturas para qualguer dos gêneros. Na prática, isso significa condições 
mínimas para candidaturas de mulheres, pois hoje temos apenas 13,5% de 
mulheres vereadoras e 13,93% prefeitas. A decisão recente do Tribunal Su¬ 
perior Eleitoral sobre a necessidade de financiamento proporcional também 
para candidaturas de pessoas negras só valerá para as eleições de 2022. 


É importante conferir no site divulgacand.br o montante que o partido decla¬ 
rou que você recebeu e o quanto você de fato recebeu, além de outras ferra¬ 
mentas e estatísticas que o site disponibiliza, pois isso pode ajudar candida¬ 
tas mulheres a não serem usadas pelos partidos apenas para cumprir cota 
ou para desvio de seus recursos de campanha para outras candidaturas. 
Além disso, pode haver o financiamento coletivo, as conhecidas vaquinhas, 
uma modalidade de captação de recursos para campanhas criada pela Lei 
n° 13.488/2017 . Sua modalidade virtual deve ser realizada a partir de um 
site confiável e cadastrado no Tribunal Superior Eleitoral ( verifique aqui ). É 
importante ainda comparar os custos das taxas de administração de cada 
uma delas, que variam significativamente. 
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Cuidados e atenção na 
prestação de contas eletrônica 



Como fazer? 

A prestação de contas da campanha deve ser feita através do programa de¬ 
senvolvido pela Justiça Eleitoral, o Sistema de Prestação de Contas Eleitorais 
(SPCE). um aplicativo a ser instalado no computador para que as candidaturas 
possam preencher informações relativas às despesas eleitorais. 


Prazos 

Os relatórios financeiros de campanha devem ser enviados pelo SPCE 
até 72h após o recebimento de cada uma das doações; as prestações de 
contas parciais de todas as candidaturas ocorrem de 21 a 25.10.2020 
e as finais, ou seja, para candidaturas à Prefeitura que forem disputar o 

segundo turno, ocorrem até 15.12.2020. 





QUAIS OS DESAFIOS DE UMA 
CAMPANHA ELEITORAL DIGITAL? 


Acesso à Internet de candidaturas 
e eleitorado 

Quando pensamos em campanha polítioa, uma das primeiras coisas que nos 
vêm à oabeça são palanques, praças cheias, eventos e distribuição de pan¬ 
fletos, bandeiras, santinhos, carro de som e megafone. 0 que fazer agora 
que as ruas precisam ser - mais do que já vinham sendo - substituídas pelas 
plataformas digitais, por uma questão de saúde públioa? Quem se lança na 
corrida eleitoral precisará se adaptar à linguagem virtual, e um primeiro pas¬ 
so é entender quem tem acesso a ela. 

Q Brasil é um país muito desigual e isso também se reflete no acesso à tecno¬ 
logia, equipamentos e à Internet, o que por sua vez pode replicar e amplificar 
desigualdades, opressões e violências do campo social, como a discriminação 
racial e de gênero, além de consolidar ou favorecer elites políticas. Apesar dis¬ 
so, defendemos que a tecnologia tem a potencialidade de ser uma ferramenta 
de inclusão, principalmente quando as pessoas têm mais informações sobre 
como utilizá-la e sobre seus direitos. Entender melhor as ferramentas de in¬ 
formação, partioipar em fóruns de debate e expressão polítioa são chaves de 
mudança; saber aproveitá-las e ampliar o acesso a elas pode contribuir para 
uma maior representação de grupos minorizados no debate públioo. 

























































1 em cada 4 brasileiros não utiliza a Internet 

47 milhões de pessoas não possuem acesso à Internet 




Nas classes DE o uso exclusivo pelo celular chega à 85% 



dados do TIC domicílios 2019 - Centro Regional de Estudos para o 
Desenvolvimento da Sociedade da Informação (Cetic.br) 



















Usuários de Internet 

— % do total da população — 
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Garantia do direito do acesso à Internet a todos 

Está definida no Marco Civil da Internet (Lei n°. 12.965/2015), em seu 
artigo 4°. Quando pensamos esse direito como ferramenta essencial 
ao exercício da democracia, no caso das eleições, se torna ainda mais 
relevante defendê-lo e ampliá-lo. Na legislação nacional, a Lei Geral de 
Telecomunicações também dá subsídio a esta linha de pensamento, 
ao determinar gue serviços de telecomunicações considerados essen¬ 
ciais, como a banda larga, não possam ser prestados unicamente em 
regime privado, mas devam ser também explorados em regime públi¬ 
co, com metas de universalização. Ou seja, 0 acesso 
deve ser para todos, em prol do interesse público 
e como instrumento de concretização de políti¬ 
cas públicas. A realidade brasileira hoje é mui¬ 
to desigual, de maneira que a concretização 
do direito de todos à Internet se torna um 
ideal a ser perseguido. 












































Ante tamanha desigualdade, candidatas/es/os devem diversificar as platafor¬ 
mas que utilizam na campanha, inclusive para além da Internet, com divul¬ 
gação em TV e rádio, se quiserem alcançar um número maior de eleitores. 
Considerando a maior parte dessa conexão se dá via smartphones, uma boa 
estratégia é investir em conteúdos que possam ser acessados pelo celular e 
que não precisem de muito consumo de dados, sem precisar fazer download. 

A diversidade de estratégias de campanha pode variar em cada plataforma, mas 
desafios comuns a todas são a falta de contato que uma campanha presencial 
permite - com gestos, olhares e expressões faciais, - a dificuldade na organiza¬ 
ção da participação e engajamento dos eleitores, a realização de eventos, o ex¬ 
cesso de informação, a disputa por atenção e, por fim, a produção de conteúdo. 

Se você tiver condições financeiras, é importante ter uma pessoa dedicada 
para a comunicação nas redes, que possa te ajudar a manter uma frequência 
digital e a produzir conteúdo direto, coerente, com iHashtags e estratégias, 
como 0 chamado storyteiling - que nada mais é do que contar histórias que 
te conectem com seu eleitorado. Ter contato com alguém que entenda sobre 
impulsionamento, alcance e engajamento em redes sociais também pode 
ser um diferencial para manter uma comunicação com seus eleitores e para 
que você possa aumentar sua conectividade e transmitir sua mensagem por 
meio das plataformas. Para isso, também é importante saber o perfil do elei¬ 
torado na sua cidade, que você pode consultar aqui . 



Perfil do Eleitorado - TSE 2020 


homens 47,48% mulheres 52,49% 




25,47% concluíram 

0 Ensino Médio 


0,68% concluíram o 

ensino superior 









Violência política digital e 
suas interseccionalidades 


o 


Acreditamos que a Internet pode ser uma ferramenta para amplifioar a voz 
de grupos marginalizados. No entanto, o mundo digital também se tornou 
muitas vezes um fórum de desinformação, incitação ao ódio, assédio e ou¬ 
tras formas de ataques. Segundo dados da ONG SaferNet ( indicadores ), o 
contexto eleitoral está relacionado a uma explosão de denúncias de racis¬ 
mo, xenofobia, apologia e incitação a crimes contra a vida na Internet. Veri- 
fioamos que há, em verdade, um contínuo de violênoia, em que cyberorimes 
estão relacionados a crimes e desigualdades do cotidiano fora das redes, e 
que a Internet pode amplificar determinada realidade e viralizar tentativas de 
silenciamento de candidaturas, transformando-a em um campo de batalha 
durante as campanhas eleitorais. 


Eleições são um contexto de aumento da violência a 
direitos na Internet. 


2014 


2018 


r220 



Jan Fev Mar Abr Mai Jun Jul Ago S«l Out Nov Oez 
Págmas distínus denunciadas por mês. por tipo de conteúdo. 

(Passe o mouse sobre as divisòes da barra para dentificar o t^o de conteúdo) 



Págvias disontas denunciadas por mês. por tpo de conteúdo. 

(Passe o mouse sobre as dMisões da barra para idenoAcar o tipo de conteúdo) 


obs.: aumento expressivo de casos de violênoia na Internet nos meses de outubro dos anos de 
eleições para governador, presidente, deputado distrital, estadual, federal e senador. 















Violência Política: o que é? 

Violência direcionada a candidaturas, que pode 
ser praticada on ou offline, destinada a atingir \ 
candidatas/es/os, prejudicando ou influenciando o \ 
processo eleitoral enn relação à representatividade e 
democracia. Se inicia no período de campanhas políti¬ 
cas e continua no exercício dos mandatos, dificultando 
a manutenção no poder. Tal violência engloba todas as manifestações 
agressivas que buscam minar a cidadania e voz das candidaturas, in¬ 
timidando desde pequenos comentários até ameaças e violências físi¬ 
cas, que podem fazer com que mulheres, pessoas negras e LGBTQIA-i- 
se autocensurem, permaneçam em silêncio ou se retirem da política. 


Quem é mais afetado? 


As candidaturas mais afetadas são aquelas que historicamente foram 
privadas de exercer seus direitos políticos, e assim não tiveram esse 
lugar da política como "dado" ou "natural"; ou seja, se você é candi¬ 
data/o/e e não se define como homem, ou como pessoa branca, he¬ 
terossexual e cisgênero, provavelmente você já sofreu as violências 
categorizadas nesta cartilha. Reforçamos que essas violências não 
existem de maneira isolada, mas sim coexistem e se reforçam, em 
uma opressão interseccional ou multidimensionalidade de opressões 
(Moreira, 2017, p. 115). Desde sempre os grupos vul- 
nerabilizados têm sofrido violência em razão de sua 
raça, gênero, orientação afetivo-sexual, sobretudo 
—quando se candidatam à política, e agora esses 
candidatos/as/es também devem enfrentar 
^ esse discurso nas campanhas digitais. 



A violência política de gênero é um fenômeno que vem sendo documentado 
no Brasil e no mundo. Em uma pesquisa oom mais de 300 prefeitas eleitas 
nas últimas eleições de 2016 (“ Perfil das Prefeitas no Brasil: mandato 2017- 
2020" - Instituto Alziras. 2018 ). 53% delas afirmaram ter sofrido assédio ou 
violência política pelo simples fato de serem mulheres. As prefeitas mais jo¬ 
vens percebem mais os casos de violência (91 % das com menos de 30 anos) 
do que as mais velhas (40% das prefeitas entre 50 e 60 anos e apenas 27% 
das acima de 60 anos). Ainda assim, vivemos um contexto em que mulheres 
na política não estão mais naturalizando essas formas de violência como 
sendo parte do jogo. 

A violência política praticada na Internet ou por meio da tecnologia para 
silenciar vozes e cercear liberdades tem algumas características próprias 
do uso da rede. Estudos de mapeamento de formas de violências de gênero 
no ambiente online (“ Violências de gênero na Internet: diagnóstico, soluções 
e desafios " com mapa dinâmico aqui - Coding Rights; InternetLab, 2017 e 
“ Consentimento: nossos corpos como dados " - Pena; Varon, 2019) identifica¬ 
ram situações específicas de violência política na Internet. Entendemos que 
nomear a violência política na Internet é um primeiro passo contra a sua 
normalização e banalização. 

































Ataques mais frequentes 


Desinformação 

Campanhas de desprestígio (que visam o descrédito da 
pessoa atacada) 

Difusão de informação falsa (muitas vezes ligada a sexua¬ 
lidade e casamento) 

Violações de privacidade 

Exposição de dados pessoais (doxxing) 

Vazamento de dados pessoais, privados e de orientação 
sexual compilados sem consentimento ou com consenti¬ 
mento por um clique 

Compartilhamento não consentido de imagens íntimas 
(exposição de intimidade) 

Utilização não consentida de materiais e fotos 

Roubo de identidade 

Ofensas 

Discurso de ódio 

Cyber Bullying/ofensa 

Exploração sexual e estereotipada da imagem 

Edição de imagens e vídeos 

Ameaças 

Assédio sexual e moral 

Assédio via inbox nas redes sociais, com fotos e vídeos 
obscenos 

Stalking 

Ameaças de violência física 

Censura 

Ataque massivo e coordenado 

Manipulação de algoritmos 

Remoção de conteúdo 

Bloqueio de posts, páginas e perfis por denúncia ou 
iniciativa das redes sociais 

Invasões 

"Zoombombing” (invasão de videoconferência ou evento 
online) 

Acesso não autorizado a contas ou dispositivos pessoais 
Invasão/Ataques à segurança de sistemas 















A relação e a interconexão entre essas violências configurann a violência 
política de gênero na Internet. A partir deste cenário, sugeritmos gue as can¬ 
didatas/es/os entendam um pouco em que contextos se dão esses ataques. 

Discurso de ódio 

Uma das principais formas de violência política é o discurso de ódio. No Bra¬ 
sil os discursos de ódio mais frequentes geralmente são discriminatórios em 
relação à identidade e expressão de gênero, raça, etnia, religião, orientação 
afetiva e sexual, origem social, origem geográfica/xenofobia (nordestino, 
estrangeiro), pertencimento a um grupo cultural, ideológico-político ou não 
(feminista, comunista), estados de saúde física ou mental, deficiência. 

A Internet possibilitou uma velocidade nunca antes vista na replicação de 
informações, o que faz com que as redes sociais se tornem muitas vezes 
catalisadoras de discurso de ódio, viralizando publicações deste tipo. Usuá¬ 
rios das redes acabam sendo replicadores desses conteúdos ao curtir, sal¬ 
var, compartilhar, já que a lógica dos algoritmos das redes sociais amplia a 
visibilidade de conteúdos que têm mais interação. Comumente os picos de 
denúncias de discurso de ódio estão relacionados a eventos fora da Internet, 
como manifestações, ou nas eleições. 



Elaboração própria a partir de indicadores de denúncias da SaferNet 

















Vale reforçar que o discurso de ódio contra candidaturas é um ato de 
violência cuja utilização em contextos eleitorais tem o objetivo exclusivo 
de silenciar a expressão de candidaturas representativas de grupos mi¬ 
noritários. Ele causa um acirramento do debate político e polarização no 
país, além de fomentar a violência dentro e fora dos pleitos eleitorais. Já o 
discurso de ódio praticado por candidaturas revela sua instrumentalização 
como ferramenta de marketing político eleitoral, adotada não apenas por 
campanhas isoladamente, mas também por partidos, valendo-se, principal¬ 
mente, das redes sociais para sua propagação. 

Nas eleições de 2018, a plataforma TretAqui.org recebeu 564 denúncias de 
links, principalmente de candidaturas que estavam atacando outras candida¬ 
turas e grupos da população com manifestações misóginas, LGBTfóbicas e 
racistas; 
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TRETAqui: todas as denúncias 


Apologia e incitação a crimes I 
contra a vida I 


Discriminação contra a mulher I 


Incitação à violência física I 


Invasão de conta de e-mail ou 
redes sociais 


Intolerância religiosa 


I Uma candidatura sendo atacada 


Fonte: Plataforma TRETAqui 
Atualizado em 10/10/2018 



I Uma candidatura falando o que não deve 































Tais comportamentos, quando realizados em plataformas digi¬ 
tais, como Twitter, Facebook, Youtube, Instagram, encontram 
algumas barreiras nos próprios Termos de Uso e Padrões da 
comunidade destas plataformas. Todavia, não são encontra¬ 
dos muitos dados sobre como ocorre a remoção de conteúdos 
denunoiados nessas plataformas, que também são responsáveis por am¬ 
pliar sua disseminação ao premiar interações, mesmo que automatizadas. 
Quantos e quais conteúdos são removidos por meio de denúncias nessas 
plataformas? Quais são removidos por meio de filtros no algoritmos? Mais 
transparência sobre como essas empresas lidam com esses ataques nos 
daria ferramentas mais consistentes, inclusive para o Judiciário atuar no 
combate a oondutas violentas. 


Eleições 2018 

Dados da SAFERNET obtidos durante as eleições de 2018 nnostrann 
que durante os 21 dias do 1 ° ao 2° turno as denúncias com teor de 
xenofobia, apologia e incitação a crimes contra a vida, neonazismo, 
homofobia, racismo e intolerância religiosa cresceram bastante: o 
número total de denúncias mais que dobrou em relação ao pleito de 
2014, ou seja, passou de 14.653 para 39.316 em 2018. A maior par¬ 
te do conteúdo denunciado se trata de violência cometida no Face¬ 
book (13.592 denúncias) em segundo lugar vem o Twitter (1.509), 
seguido de Instagram (1.088) e do YouTube (400). 




Importante ressaltar que o discurso de ódio proferido na Internet durante as 
eleições transcende o ambiente digital. Estudo da Gênero e Número ( Vio¬ 
lência contra LGBT+ nos contextos eleitoral e pós-eleitoral. 2019 ). entrevis¬ 
tando pessoas LGBTQIA-i- de diferentes cidades, revelou que "51% dos entre¬ 
vistados sofreram pelo menos uma agressão durante o segundo semestre 
de 2018 e 87% relatam ter tomado conheoimento de violênoias cometidas 
contra conhecido/a LGBT-i- ou pessoa próxima LGBT-i- no mesmo período”. 
Novamente, mulheres são as maiores vítimas. De acordo com a pesquisa, 
"as mulheres lésbioas foram um dos grupos que mais deolararam ter sofrido 
violência (57%), seguidas das pessoas trans e travestis (56%), gays (49%) e 
pessoas bissexuais (44,5%)." 

Relacionadas ao discurso de ódio, identificamos a prática de outras violên¬ 
cias, como a promoção de informações falsas e a divulgação e uso dados 
pessoais sem consentimento, violências articuladas com o intuito de impor 
um discurso de medo e perigo, intencionalmente silenciador e intimidador. 


"Fake news" e desinformação 


Desinformação, "fake news", notícia falsa, mentira... cada vez mais escutamos 
esses termos sem muita clareza sobre o que é o que. Nessa cartilha, ainda 
que as chamadas "fake news" tenham se popularizando como denominação, 
optamos por tratar do assunto a partir do conceito de desinformação, aqui 
entendido como uma forma deliberada de disseminação de informação enga¬ 
nosa com 0 objetivo de atingir determinado fim. 


No dia-a-dia da população brasileira, as redes sociais e o WhatsApp são utili¬ 
zadas como fonte de informação dominante, o que pode 
ser decisivo para as eleições. Isto posto, o problema da 
disseminação de notícias falsas ganha proporção 
cada vez maior no país. 



Não se trata de qualquer mentira. Muitas vezes 
são conteúdos que viralizam nas redes sociais si¬ 
mulando uma notícia, com estilo jornalístico, mas 
divulgando informações comprovadamente falsas. 

















muitas vezes utilizando-se também de discursos de ódio e até mesmo ocultando 
autoria. Não se trata de uma opinião, em que você pode discordar ou concordar, 
mas de uma desinformação, mascarada de notícia. 

Em muitos casos a disseminação da desinformação se dá por empresas 
contratadas, que se utilizam de contas automatizadas (ou bots), redes or¬ 
ganizadas e grupos de WhatsApp para garantir ampla disseminação das no¬ 
tícias falsas. As campanhas de 2020 vão ocorrer também nesse contexto 
em que, infelizmente, candidaturas terão que lidar com essas verdadeiras 
"máquinas” da mentira e de desinformação. 

A questão fica ainda mais complicada se considerarmos que algumas plata¬ 
formas digitais, ao monetizarem o tráfego elevado de usuários, também po¬ 
dem acabar lucrando e gerando lucro para quem dissemina desinformação 
polarizando o debate e propositalmente confundindo o eleitorado. 


Ainda que não seja possível medir concretamente o quanto uma notícia 
falsa divulgada impacta o voto, por enquanto, há diversas ações que po¬ 
dem ser adotadas para combater essa tendência. Entre elas: 

Repassar essas informações para checadores de fatos; 

Denunciar as publicações com conteúdo falso e os perfis falsos criados 
para disseminá-las nas próprias plataformas; 

Propagar o argumento verdadeiro; 

Fomentar leitura crítica de mídia como exeroíoio responsável de oidadania; 

Cobrar transparência das plataformas de Internet, tanto sobre a recei- 
ta com anúncios e o alcance desse tipo de publicações 
/ \ quanto sobre a remoção de perfis automatizados cria- 
\ dos com a finalidade de propagar desinformação; 

' \ _\ Denunciar práticas e campanhas de desinforma¬ 

ção à Justiça e ao Ministério Públioo Eleitoral. 










Do ponto de vista das campanhas e partidos políticos, é fundamental ainda 
realizar formações sobre o tema para candidaturas, a partir da ideia de que 
uma boa forma de combate à desinformação é a produção e disseminação de 
informação confiável. Assim como incentivar a checagem de informações dis¬ 
seminadas por seus partidários e apoiadores, além de orientá-los sobre o que 
fazer em caso de identificação de distribuição deliberada de desinformação. 


Desconfie // Checagem de fatos I 

As ações de checagem de conteúdos falsos encon- ^ 

tram dificuldades. Além das relacionadas ao volume de In- 
formações a ser verificado e ao alcance das checagens, muito 
menor que o dos oonteúdos falsos, há o problema de se definir o que 
é desinformação e quais informações serão ou não verificadas. De 
toda maneira, existem agências de checagem gratuitas que podem te 
ajudar a conferir as notíoias e que respondem inolusive por WhatsApp: 
Aos fatos. Agência Lupa, Fato ou Fake. 


Procure também: 

Pesquisar os espeoialistas menoionados na notíoia, ver se o fato foi 
veiculado em mais de um site e em algum site confiável. 

Avaliar se o texto contém palavras em letras maiúsoulas, erros de di¬ 
gitação e ortografia, exclamações, abreviações, excesso de adjetivos, 
sensacionalismo e muitas opiniões e pedido de compartilhamento - 
esses são sinais de alerta. 

Denunoiar o oonteúdo suspeito ou falso no Facebook, 
^ ^ Instagram, YouTube, Twitter e até mesmo no What¬ 

sApp (através dos três pontinhos no canto superior 
direito da tela). 


Contas falsas e perfis automatizados para disseminar 
desinformação 


É bastante comum que agressores virtuais utilizem perfis falsos e/ou 
automatizados, os conhecidos robôs/bots, não identificados como 
tal para se passar por uma pessoa real e propagar desinformação nas 
rede sociais. Em períodos eleitorais, isso se torna mais comum ainda. 
Por isso, é importante checar a data de criação do perfil, a quantidade 
de seguidores, o uso de números e caracteres no nome de usuário 
para possível exposição e responsabilização. 

Mas além das contas falsas, o que se verificou nas eleições de 
2018 foi a agressão perpetrada também por grupos organiza¬ 
dos, para ataques massivos. 



Anonimato e bots também podem 
trabalhar para a democracia! 


Anonimato 



a identificação massiva de usuários não é uma saída democrática para 
combater práticas abusivas de desinformação. O anonimato é muito 
importante para perfis e ferramentas de denúncia, como o Sleeping 
Giants Brasil, que expõe empresas que anunciam em sites que disse¬ 
minam discurso de ódio e desinformação, solicitando que deixem de 
financiá-los com suas publicidades. 























H 



Bots 

Lembramos ainda que não existem apenas robôs/ 
bots do mal, que realizam ataques massivos, mas 
também existem bots cívicos, que favorecem a fisca¬ 
lização e exercício de direitos, e até mesmo bots que 
servem para fiscalizar e denunciar outros bots! Como é 
0 caso do Bot Sentinel . Uma lista constantemente atuali¬ 
zada de bots amigos está disponível aqui . 0 importante é que os usu¬ 
ários saibam quando estão interagindo com um - ou seja, o problema 
é quando grupos organizados usam bots para se passar por 
pessoas que não existem e ampliar a repercussão e alcan¬ 
ce de conteúdos falsos. 



Proteção de dados pessoais 
e privacidade 


0 aprimoramento das capacidades tecnológicas de coleta, processamento 
e armazenamento de dados, combinado com sua incorporação em ferra¬ 
mentas de marketing digital, favoreceu a crescente adoção por campanhas 
eleitorais de estratégias de marketing digital que se valem do uso de dados 
pessoais de eleitores. 

Pesquisas recentes revelam como dados pessoais têm sido utilizados por 
campanhas para conhecer melhor seu potencial eleitorado, definir narrativas 
e mensagens, direcionar e microdirecionar^ anúncios políticos, se comuni¬ 
car com eleitorado, enviar propaganda eleitoral, material de campanha e até 
disseminar desinformação (“ Personal Data: Political Persuasion " - Tactical 
Tech, 2019). 


1 micro-direcionamento é o direcionar anúncios de acordo com perfilamento criado algoritmi- 

camente com base em grande guantidade de dados pessoais 



















/ A possibilidade de uma comunicação mais direcionada, que 
/ atinja uma parcela do eleitorado que tenha maior afinidade com 
^ 0 projeto político de determinado candidato, já chegou a ser até uma 
promessa de maior eficiência na comunicação para campanhas menores e 
com recursos limitados. Contudo, há controvérsias, pois é necessário aplicar 
quantia substancial de recursos nessas plataformas para que publicações 
direcionadas, com impulsionamento pago, tenham alcance, e pouco se sabe 
do seu impacto eleitoral. Por outro lado, já se observou como a possibilidade 
de distribuir anúncios via Google AdSense tem gerado recursos para sites de 
redes de extrema direita. 

Ninguém esquece o escândalo da empresa Cambridge Analyti- 
ca, que utilizando dados de usuários do Facebook cedidos pela 
própria plataforma foi acusada de interferir nas eleições norte 
americanas - caso que até obrigou o CEO do Facebook a depor no 
Congresso estadunidense. 

No Brasil, a pesquisa “ Dados e Eleições 2018 ”. realizada pela Coding 
Rights em parceria com a Tactical Tech, revelou um mercado brasilei¬ 
ro mal fiscalizado de data brokers e empresas de marketing digital, que 
oferecem serviços para campanhas baseados na construção de inteligência 
sobre eleitores, na segmentação desses eleitores em grupos e no micro di¬ 
recionamento de conteúdos, por meio do uso de grandes bancos de dados 
pessoais formados a partir de bancos de dados públicos, da análise de mí¬ 
dias sociais, de pesquisas internas e de outros bancos de dados adquiridos 
de terceiros ou recebidos de clientes. 




Os próprios "disparos em massa", que ocorreram nas eleições de 2018 em 
aplicativos de mensagens privadas, como o WhatsApp, nunca teriam sido 
possíveis sem o tratamento de números de telefone dos destinatários dos 
disparos (“ Santinhos, memes e correntes: um estudo sobre spam político no 
WhatsApp " - InternetLab, 2019). 



Vale ressaltar que a formação de bancos 
de dados com Informações de eleitores 
e apoiadores e a busca por conhecer 
melhor o eleitorado em potencial não 
















são práticas novas em campanhas políticas. 0 que é novo é a incorporação 
de novas capacidades tecnológicas, que aumentam significativamente as 
possibilidades de coleta e análise de dados, não só em termos quantitativos 
mas, principalmente, qualitativos. 

Este ano, com o início da vigência da Lei Geral de Proteção de Dados no 
Brasil em agosto, ainda a tempo das eleições de 2020, é fundamental que 
os princípios e regras trazidos pela nova lei sejam observados pela Justiça 
Eleitoral. E que todos os atores envolvidos no processo eleitoral, das campa¬ 
nhas às agências de marketing digital, entre outros, se adequem em relação 
ao uso e tratamento dos dados pessoais dos eleitores de todo o país. 

Vale lembrar que, antes mesmo da vigência da LGPD, o Marco Civil da Inter¬ 
net já trazia, desde sua aprovação, em 2014, um conjunto de normas para 
0 tratamento de dados no ambiente virtual, que foram aos poucos sendo 
incorporados nas resoluções do Tribunal Superior Eleitoral. 


Uma campanha eleitoral preocupada com 
nossa privacidade deve: 

• Promover transparência sobre práticas de uso 
de dados pessoais, garantindo ao eleitorado 
informações claras sobre dados coletados e 
finalidade de seu tratamento, assim como ofer¬ 
tando mecanismos de descadastramento para 
recebimento de informações e materiais da 
campanha; 



• Conhecer as bases legais para tratamento de dados durante a 
campanha, incluindo a utilização de emails e de números de ce¬ 
lular por candidaturas; 

• Não praticar e coibir, dentro de seus partidos, práticas abusivas 



• Não utilizar dados sensíveis como origem racial 
ou étnica, convicções religiosas, filiação a sindi¬ 
catos ou organizações de caráter religioso e dados 
referentes à saúde ou à vida sexual para o direcionamento de pro¬ 
paganda eleitoral sem o expresso e informado consentimento dos 
eleitores destinatários das mensagens; 


em relação à privacidade dos eleitores - 
como 0 uso de disparos em massa sem con¬ 
sentimento em serviços de mensageria priva¬ 
da, doação, cessão e venda de bancos de dados 
pessoais a candidaturas; 



• Promover maior transparência sobre práticas de campanhas po¬ 
lítico-eleitorais que envolvam a contratação de empresas correto¬ 
ras de dados, com informações sobre as empresas contratadas, 
as bases de dados utilizadas e o período de guarda desses dados. 


Por fim, é importante lembrar gue o acesso a dados pessoais também 
tem sido utilizado para atacar candidaturas e vozes dissidentes. Por 
exemplo, a prática de doxxing (exposição de dados pessoais como 
endereço, número de telefone, dados de familiares etc.), fomentando 
ataques e até mesmo atos de violência física contra a pessoa exposta, 
tem sido cada vez mais utilizada como forma de violência política, não 
só contra candidaturas, mas também contra jornalistas. 

Por essa razão, entre todas as mencionadas acima, qualquer candida¬ 
tura tem a obrigação de cuidar também da segurança de seus dados e 
das bases de dados que constrói ao longo da campanha. 











PODEMOS USAR AS TECNOLOGIAS 
PARA NOS PREVENIR DE ATAQUES? 


Ninguém nunca está 100% seguro/a, nem na rede ou fora dela. Mas sempre 
podemos tomar alguns cuidados para estar mais protegido/as. A ideia de que 
"é melhor prevenir do que remediar” também serve para nossas interações digi¬ 
tais. Para isso, trazemos algumas dicas baseadas em experiências de oficinas 
realizadas pela Rede Transfeminista de Cuidados Digitais, focadas em modelo 

de ameaça de candidaturas. 

Modelo de • . 
ameaças 

A principal ferramenta utiliza¬ 
da por quem pensa táticas de 
segurança digital não é um software ou nenhuma teonologia avançada. É o 
que chamamos de "modelo de ameaça"^ ou "mosaioo de ameaças"l 

Já sabemos que ataques online também são moldados por disoriminações 
de gênero, raça, sexualidade^ classe, territorialidade, entre outras intersec- 
cionalidades. Sendo assim, os riscos e ameaças mudam de acordo com 
quem somos, onde estamos, o que oomunioamos e por que meios. 



2 Algumas sugestões de guias gue ajudam a fazer o exercício de modelo de ameaças: "Sur- 
veillance Self-Defense, Modelo de ameaças", EFF: https://ssd.eff.org/pt-br/glossary/modelo-de-amea%- 
C3%A7a ; "A guia de facilitação e aprendizagem em segurança da informação", Escola de Ativismo, 2017: 
https://escoladeativismo.org.br/wp-content/uploads/2018/08/AGUIA-DIGITAL-_-V7.pdf 

3 "Guia Prática de Estratégias e Táticas para a Segurança Digital Feminista" - CFEMEA, 2017: 
https://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf 

4 A pesguisa "Visibilidade Sapatão nas Redes: entre violência e solidariedade" ressalta as 
particularidade de atagues à mulheres lésbicas e suas interseccionalidades. https://medium.com/codin- 
grights/visibilidade-sapat-c3-a3o-na-rede-52a2c54ale45 














Fazer um modelo de ameaças de uma oandidatura é basicamente juntar a 
equipe para entender o contexto em que cada campanha opera. O quadro 
abaixo serve como um bom guia para esse tipo de conver¬ 
sa. É só juntar pelo menos a equipe de comunicação da 
campanha e listar. 

• Ameaças são elementos externos que podem 
nos causar dano, por exemplo, milícias digitais 
espalhando a chamadas fake news, ou muitos dos 
ataques que listamos como formas comuns de 
violência política. 

• Vulnerabilidades são aspectos internos à campanha que podem 
deixar a equipe mais sujeita a ataques. Por exemplo, senhas fra¬ 
cas, roubo de celular, pouco conhecimento em cuidados digitais. 

• Oportunidades podem ser internas à campanha ou externas (do 
contexto e conjuntura). Por exemplo: se aproximar de outras 
candidaturas de mulheres, pessoas negras, LGBTQIA-i-, de outros 
grupos identitários e do partido para formar ou buscar redes de 
apoio. 

• Potências são internas da campanha, como ter parte da equipe 
antenada em tecnologias. 




É possível fazer um mosaico de ameaças em geral, inclusive 
físicas, ou para cada tipo de ação de comunicação em meios 
digitais. Esse tipo de exercício também serve para iniciar 
conversas de cuidados digitais com a equipe da campa¬ 
nha, conscientizar de que esse é um tema importante e 
estratégico e traçar acordos. 







Quem somos? 0 que comunicamos? Para quem? Onde? 

ex. candidatura / posição sobre direitos LGBT / público em geral / no facebook/insta/twitter 
ex. candidatura / agenda da candidata / equipe da campanha / no grupo de chat 
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Ameaças 


Vulnerabilidades 
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Oportunidades 


Potências 


Quadro para mosaico de ameaças utilizado em oficinas pela Rede Transfeminista de Cuidados Digitais 

Esse exercício é uma maneira de prever situações e planejar respostas pos¬ 
síveis a essas ameaças, que sejam compatíveis com as oportunidades e 
potências do grupo. Evita-se, assim, entrar em qualquer paranóia diante de 
todas as vulnerabilidades e tipos de ataques possíveis. A idéia é poder focar 
em prioridades de segurança digital que sirvam para mitigar os riscos mais 
prováveis que forem mapeados de acordo com o contexto, traçar um plano 
de ação caso aconteçam ataques e criar alguns acordos conjuntos, pois se¬ 
gurança digital depende de ações de cuidado coletivo. 

Para além deste exercício, existem pelo menos dois sites interativos que 
também ajudam a fazer modelos de ameaça voltados para segurança digital. 
Infellzmente, nenhum deles em português, mas vale visitar: 

• Modo a prueba de riesgos (em espanhol): https://modeladorlesgos. 
asuntosdelsur.org/ 

• Security planner (em inglês): https://securltyplanner.org/ 














Cabe lembrar que, dado o contexto violento em que se faz política no Brasil, 
algumas ameaças também abrangem segurança física e emocional^ áreas 
importantes da segurança holística^, mas que não serão abordadas nesta 
cartilha. Encorajamos conversas específicas sobre esse tema tão sensível, 
com lideranças de seu partido e grupos de que você participe. 


Dicas básicas de cuidados 
digitais preventivos 

Seja qual for o resultado do modelo de ameaças, existem tam¬ 
bém dicas básicas que toda a equipe da campanha, sobretudo 
quem lida com informações sensíveis ou opera as plataformas de 
redes sociais, deve considerar como ponto de partida: 
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Senhas fortes por todos os lados 


0 primeiro passo da segurança digital passa sempre por se- 

r nhas fortes, diferentes para cada serviço e que mudam de 
tempos em tempos^. Como fazer para garantir essas três carac¬ 
terísticas e administrar todas essas senhas? Vale ter um chavei¬ 
ro/gerenciador de senhas para a equipe da campanha, o que facilita 
também alterar e compartilhar um novo bloco de senhas de tempos em 
tempos. Indicamos o KeepassXC (que funciona no computador em Win¬ 
dows, Linux, MacOs - dicas de como instalar KeePassXC ). Existem outros 
chaveiros, mas que, por funcionarem apenas online, estão sujeitos a mais 
vulnerabilidades. 


5 Existem manuais de cuidados tratando também de questões de segurança física e emocio¬ 
nal: "Physical, emotional and digital protection", Frontiine Defenders, 2019 https://www.frontlinedefen- 
ders.org/en/resource-publication/physical-emotional-and-digital-protection-while-using-home-office-ti- 
mes-covid 

6 Holistic Security, Tactical Tech: https://holistic-security.tacticaltech.org/introduction.html 

7 Diferentes manuais com dicas simples de como criar senhas fortes: "Abre-te sésamo: as 
senhas da nossa vida digital", Boletim Antivigilância, 2017, disponível em: https://medium.com/codin- 
grights/abre-te-s%C3%A9samo-as-senhas-da-nossa-vida-digital-469a8772723a; "Guia Autodefesa", 
disponível em: https://guia.autodefesa.org/senhas.html "Guia Prática de Estratégias e Táticas para a 
Segurança Digital Feminista" - CFEMEA, 2017, disponível em: https://feminismo.org.br/guia/guia-pratica- 
-seguranca-cfemea.pdf#Cfemea-CorrecaoFinaLA.indd%3A.34963%3A1275 















É muito fácil decifrar senhas que são baseadas em informações públicas, 
como data de aniversário ou animal de estimação. Senhas longas com pala¬ 
vras inventadas ou desconexas, por exemplo, são muito mais seguras. Além 
disso, vazamentos de dados de grandes serviços de Internet (incluindo se¬ 
nhas e contatos de e-mails, inclusive) tem sido bem frequentes. Se você usar 
a mesma senha para tudo, o vazamento de um serviço pode comprometer 
várias de suas contas. Neste link https://haveibeenpwned.com/ dá até para 
saber se a senha de alguns de seus emalls já vazou por aí. Enfim, de vaza¬ 
mentos a zolhudos, temos razões de sobra para mudar nossas senhas perio¬ 
dicamente. Para além de contas em serviços online, lembrem-se de habilitar 
senha nos seus dispositivos. Celular sem senhas, jamais! 



Autenticação de dois fatores para evitar 
roubo de contas 

Roubo de contas tem sido um ataque bem comum. 

Para se proteger, ter dois tipos de senhas para acessar 
uma conta pode ajudar bastante. É por isso que muitos serviços, dos 
apps de Chat às redes sociais, disponibilizam autenticação de dois 
fatores. Quando habilitada, um código é enviado por SMS ou email, 
servindo como um passo a mais de segurança para o processo de 
login. Assim, se a senha vazar, intrusos não invadem tão facilmente. 


Habilitem autenticação de dois fatores principalmente nas redes so¬ 
ciais da campanha. Garantam que o número de telefone que recebe 
essas mensagens de autenticação seja de alguma pessoa que tenha 
práticas de cuidados digitais e, quando habilitar esse recurso, não se 
esqueça também de buscar como emitir um código de backup e guar¬ 
dar em lugar secreto e seguro. Assim, se o celular for perdido, também 
é possível acessar a conta com esse código. 


















Criptografia para proteger comunicações 
e armazenar dados 

A criptografia é uma forma de oodifioar conteúdos e 
assegurar que só quem tenha a chave criptográfica 
possa acessá-los. Ela serve para reforçar a segurança de nossas co¬ 
municações e do armazenamento de informaçõesl Então, para evitar 
"boi na linha", opte por canais de comunicação que usam criptografia. 
Se formos falar apenas em apps de mensagem, é bom lembrar que 
grupos de mensagem do Telegram, por exemplo, não têm criptografia. 

Se você faz backup das suas mensagens de WhatsApp guardando na 
nuvem, também não tem. Além disso, habilitar o backup do zap faz 
com que seus dados passem a ser compartilhados do Facebook, dono 
do Whatsapp, para o Google, dono do Drive. Nesse sentido, o Signal é 
0 aplicativo de mensagens que é a opção mais recomendada, mas não 
só pela questão da criptografia^ 




8 Para saber mais sobre a importância da criptografia nas nossas vidas: "A importância social 
e econômica da Criptografia" - Coalizão Direitos na Rede, 2020 

9 Para entender melhor gual a diferença na segurança de cada app de chat: Whatsapp x 
Telegram x Signal: como escolher?, Escola de Ativismo, 2019: https://medium.com/cuidados-integrais/ 
whatsapp-x-telegram-x-signal-como-escolher-a0793c3e190c; SaferManas, Apps de Chat, 2018: https:// 
www.codingrights.org/wp-content/uploads/2018/05/01_safermanas_pt.gif; Do sexxting ao grupo de 
família: chats criptografados para todxs. Boletim Antivigilância, 2017: https://medium.com/codingrights/ 
do-sexxting-ao-grupo-de-fam%C3%ADIia-chats-criptografados-para-todxs-46109f22183f 





























































0 quadro abaixo compara os apps de mensagem mais usados e deixa olaro 
porque o Signal é o preferido, inclusive para evitar grampos: 
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Legenda: 
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Para além dos canais de comunicação, proteja também sua conexão usando 

VPNs (Rede Virtual Privada), que mantém nossos dados seguros por cripto¬ 
grafia enquanto trafegam na rede. Uma VPN é aconselhável principalmente 
para quem usar WI-FIs compartilhados, como num café. A comunidade do 
Rise Up disponibiliza uma VPN gratuita: https://riseup.net/en/vpn . E proteja 
0 armazenamento dos seus arquivos habilitando criptografia de 
disco, inclusive nos seus dispositivos. Assim, se perder o 
celular, vai ter menos dor de cabeça. 

Configurações de privacidade e segurança: 
estamos compartilhando mais informações 
do que é preciso? Qual nosso rastro digital? 

Como as empresas de Internet ganham com nossos dados, 

0 mais comum é que as configurações de privacidade de aplica¬ 
tivos e redes sociais estejam habilitadas, por padrão, para o compartilha¬ 
mento excessivo de informações, seja com outras pessoas ou com essas 
plataformas. 



Mas vale sempre se perguntar: estamos compartilhando mais informações 
e com mais gente do que é preciso? Por exemplo, precisamos mostrar a lo¬ 
calização de nossos posts? Preciso guardar histórico de localização, áudios 
etc.? Que apps realmente precisam ter acesso ao meu microfone? Quem 
está vendo meus posts? Um/a candidato/a pode querer ter, por exemplo, um 
perfil pessoal e um outro da candidatura, sendo que o pessoal pode ser mais 
fechadinho. Tudo isso dá para customizar nas confi¬ 
gurações de privacidade de apps e plataformas. 
Todos os serviços tem, vale checar um a um. 










Cheque suas configurações de privacidade! 


• Google: https://safety.google/intl/pt-BR/privacy/ 
privacy-controls/ 

• Facebook: https://www.facebook.conn/help/443357099140264 

• WhatsApp: https://fag.whatsapp.conn/general/security-and-priva- 
cy/how-to-change-group-privacy-settings/?lang=pt_br 

• Telegram: https://teiegrani.org/faq/br 

• Instagram: https://heip.instagrani.coni/196883487377501 

• Twitter: https://heip.twitter.conn/pt/safety-and-security#ads-and- 
-data-privacy 

• TikTok: https://support.tiktok.com/pt/privacy-safety/comment- 
-duet-and-direot-message-oontroi-defauit 

• Apple: https://www.appie.com/privacy/manage-your-privacy/ 

• Microsoft: https://account.microsoft.com/account/ 
privacy?refd=privaoy.microsoft.oom&destrt=priva- 
\ cy-dashboard&iang=pt-PT 

/ Entre outros... 


Revisar as configurações de segurança de serviços oniine também é im¬ 
portante. No check up de segurança do Google. por exempio, você também 
pode checar que dispositivos estão conectados nas sua conta e nas contas 
da campanha. É sempre bom fazer uma iimpeza de vez em quando. Por 

exemplo, dispositivos antigos, perdidos ou de pessoas que já não fazem 
parte da equipe da campanha podem ser removidos do acesso. 












Por fim, é comum termos contas esquecidas por aí, mas, justamente por 
estarem esquecidas, elas acabam virando pontos de vulnerabilidades. 0 ser¬ 
viço https://deseatme ajudar a desabilitarmos contas registradas no nosso 
email que não usamos mais. Limpeza serve tanto para a saúde física, como 
para a digital. Quanto menos dados nossos estiverem por aí, menos expos¬ 
tos/as ficamos para práticas como doxxing (exposição de dados pessoais), 
stalking (perseguição persistente) etc. 

Gestão de identidades: em uma, 
já somos muitos/as 

Nas suas origens, a Internet fomentava o 
exercício de múltiplas identidades. Como 
bem diz a guia “ Seja monstra: identidades 
para nossa vida cotidiana ", era um "es¬ 
paço onde podíamos criar diferentes ex¬ 
periências de si". Mas a lógica das redes 
sociais quebrou isso, nos empurrou para uma narrativa bastante lucrativa 
para os modelos de negócio extrativistas de dados pessoais, no qual ope¬ 
ram essas plataformas; a ideia de que nossa confiabilidade está ligada a ter 
um único perfil atrelado ao nosso nome do RG, com informações pessoais 
atualizadas o tempo todo. Mas não precisa ser assim, como mostra a guia, 
que transpõe o conceito de “corpo monstro", cunhado pela pensadora Jota 
Mombaça, para a discussão sobre o direito de pessoas LGBTQIA-i- optarem 
por momentos de privacidade e outros de visibilidade: 



"Jota Mombaça descreve o corpo em si como um monstro, um pro¬ 
duto dos disoursos e oonstruções sooiais que está sempre se trans¬ 
formando e desafiando as definições que tentam classificá-lo. Ser 
monstro é abraçar a multiplicidade de identidades que existem em 
nós e ir além disso, sabendo que identificação e transgressão nunca 
acontecem separadas." 

(Seja monstra: identidades para nossa vida ootidiana) 









Essa lógica também se aplica a equipe de campanhas eleitcrais. Em um con¬ 
texto violento e polarizado, às vezes pode ser saudável, e até estratégico, 
separar um pouco as nossas identidades privadas das públicas e profissio¬ 
nais nos perfis dessas redes sociais. Ou mesmo, as identidades coletivas 
das pessoais^°. 

Os perfis da campanha são identidades coletivas. Vale pensar o quanto se 
quer atrelar essa identidade às identidades pessoais da equipe da campa¬ 
nha, por exemplo, à administração desses perfis. Já vimos que, principalmente 
no Facebook, tem sido um tipo de ataque bastante comum visar administrado¬ 
res de páginas pelo fato de seus perfis pessoais serem os mesmos que gerem 
essas páginas. Nesse sentido, vale também pensar em restringir a quantidade 
de pessoas que precisam ter direitos da administração das contas de redes 
sociais; quanto menos, mais seguro para todo o grupo. 

Em alguns casos, vale até pensar: que tal um perfil privado, só com pesso¬ 
as mais próximas, que você realmente conhece? E outro mais aberto, para 
atuação política? 0 mesmo vale para números de WhatsApp, endereços de 
e-mails etc. (dicas de como ter duas contas de WhatsApp em um celular) . 


O 







Esse tipo de gestão pode dar um tra- 
balhinho extra, mas vai diminuir o im¬ 
pacto de ataques online. Assim, se 
seu perfil político é alvo de ataques 
e bloqueios, você ainda tem uma 
persona online com suas pessoas 
próximas, que importam. Trata-se 
de algo bem diferente de criar per¬ 
fis falsos para enganar as pessoas, 
pois todos esses perfis são parte 
da sua persona. 


10 Mais informações sobre táticas de gestão de identidade: "Creando y gestionando identida¬ 

des" - Gendersec.tacticaltech.org wiki, 2015: https://gendersec.tacticaltech.org/wiki/index.php/Comple- 
te_manual/es#Creando_y_gestionando_identidades_enJ.C3.ADnea 
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Cuidado no clíck! Maiware e vírus 

Uma tática comum para roubar senhas 
ou instalar ma/rvares são os ataques de 
"phishing" (do inglês "pesca"). Normal¬ 
mente, são mensagens que tentam nos 
convencer a clicar num link, abrir um do¬ 
cumento, registrar nosso nome de usuário 
e senha em algum site falso ou até a instalar algum programa. 



É comum que essas mensagens tentem se passar pelo seu banoo, ou supor¬ 
te técnico de algum serviço online. Se a gente cair no truque, podemos enviar 
nossa senha para um agente malicioso ou, se algum maiware for Instalado, 
nossos dispositivos podem ser controlados de forma remota. 


Para evitar cair nesse ataque, é importante manter o software de seus dis¬ 
positivos sempre atualizados, pois o fabricante sempre traz atualizações 
de segurança que combatem os maiwares mais comuns. Observe sempre 
os remetentes de emails que te enviam links e, se tiver dúvidas, 
contate a pessoa antes de olioar em algo. Não baixe arquivos 
\ /p ou clique em links em emails provenientes de desco- 

nhecidos ( ma/s dicas de como lidar com phishing) . 

\ O ^ ^ 4 =^ 
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Sistemas atualizados e backups seguros 



Atualizar seu sistema operacional e manter backups (cópia 
de segurança) de seus dispositivos são medidas preventivas 
que devem fazer parte da rotina sem requerer muito trabalho, 
principalmente porque podem ser automatizados. Se tiver possibilida¬ 
de, também vale pensar em backups do site da campanha, de conteúdos 
que a candidatura posta em redes sociais (caso o perfil seja bloqueado, já 
pensou que triste perder todas as lives?) e de outros arquivos online. 

Prepare-se em caso de perda 
de celular 

Nada mais comum no Brasil do que ter o celu¬ 
lar roubado ou perdido. Mas dá para se preparar 
para esse tipo de dor de cabeça. Além de fazer ba¬ 
ckups seguros, existem apps que localizam, travam 
e apagam toda a informação do celular perdido: Find 
my Device (android) e Find my iPhone (iphone). Habilite 
e teste antes de precisar. Em caso de perda, lembre-se de 
remover o acesso desse dispositivo nas configurações de se¬ 
gurança que mencionamos anteriormente. 

Zoombombíng: ataque em videoconferências 

0 contexto de quarentena e isolamento social gerou uma profusão de eventos 
online em plataformas de videoconferência. Apesar de algumas vulnerabilidades 
de segurança - como compartilhar dados do seu dispositivo iOS com o Face- 
book. mesmo que você não tenha conta lá, e falhar na segurança de senhas de 
reuniões privadas - além de não ter criptografia ponta-a-ponta. o 

d Zoom tem sido a plataforma mais escolhida e também a mais 
atacada. Daí o nome "zoombombíng" para se referir às in¬ 
vasões de salas para propagar áudios e vídeos violentos. 
_ Mal começou e já tivemos incidentes de zoombombin- 
E gs em algumas reuniões de pré-campanha por aqui 
= no Brasil, principalmente de mulheres negras. 


























Para se prevenir, o primeiro passo é se perguntar: 
precisa usar o Zoom mesmo? 

Se 0 evento é unna transmissão online aberta ao público e não precisa que 
todas as pessoas que assistem participem com áudio e vídeo, certamente, 
0 Zoom não é a melhor opção. Para transmissão de lives e eventos, opte 
por ferramentas de streaming como StreamYard (dicas de como usar Stre- 
amYard para fazer lives). que transmite simultaneamente o seu bate papo 
nos canais de redes sociais da campanha. Se tiver transmitindo para o You- 
tube, vale habilitar ferramentas de moderação de chat antes de começar sua 
live, assim vocês ficam preparados para bloquear qualquer ataque em massa 
de comentários agressivos. 

Se 0 objetivo é uma reunião fechada, outros serviços, como o JitsiMeet e Big 
Blue Button são mais seguros e usam criptografia, mas funcionam melhor 
se instalados em servidor próprio, o que pode ser um problema para quem 
não tem pessoa técnica na equipe. Existem alguns coletivos focados em 
cuidados digitais que hospedam variações do JitsiMeet também. E o serviço 
funciona bem, mesmo sem servidor próprio, para reuniões com poucas pes¬ 
soas. Outra alternativa é o GoToMeeting, que oferece serviço criptografado 
por três meses gratuitos. Em todos os casos, cuide bem do link da reunião, 
ele continua sendo a chave da sua sala. 


Alguns exemplos de servidores comunitários 
de para hospedar suas sala do JitsiMeet: 



• meet.jit.si 

• meet.mayfirst.org 

• meet.greenhost.net 

• ve.autistiei.org 


• framatalk.org 

• ealls.disroot.org 

• meet.guifi.net 

• meet.collective.tools 











Mas se a campanha precisa mesmo do Zoom (porque precisa de muita, 
muita gente na sala ou porque a lógica é poder abrir discussões em grupos 
menores no meio da reunião maior, ou qualquer característica que você con¬ 
sidera que só tem no Zoom), tome alguns cuidados ao configurar a sala. O 

link é a chave da sua sala, não divulgue em redes sociais; peça que as pes¬ 
soas se cadastrem e envie o link e senha por essa lista de pessoas cadas¬ 
tradas. Nas configurações de reunião (Minha conta > Configurações > Reu¬ 
nião), considere desabilitar bate-papo privado, transferência de arquivos, 
compartilhamento de tela para além da anfitriã e desabilite a permissão de 
que participantes removidos reingressem na sala. E habilite sala de espera 
(para moderar quem entra, antes de entrar). Antes de iniciar a reunião, a 
pessoa que for anfitriã precisa estar preparada para ataques, pelo menos 
sabendo acalmar participantes e localizar onde desativar o microfone de 
todos, desativar a câmara dos invasores, expulsar pessoas da sala e blo¬ 
quear novas entradas. Também é aconselhável designar uma segunda pes¬ 
soa para documentar eventuais ataques por meio de gravação e/ou capturas 
de tela. Mais dicas para configurar o zoom: https://escoladeativismo. org.br/ 
como-se-defender-de-um-ataque-no-zoom/ 



Cuidados digitais são pensados em coletivo. Se a equipe da cam¬ 
panha seguir junta esses passos, estarão todos/as um pouquinho 
mais seguros/as e precavidos/as em caso de ataques. 
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Essas são algumas dicas básicas, considerando algumas atividades comuns 
às campanhas. Mas não é uma lista exaustiva. Para seguir avaliando 
e evoluindo nessas práticas de cuidados, indicamos consultar o site 
“#SeguridadDigital: Que Mercúrio retrógrado no afecte tus comunicaciones 

digitalesí (em espanhol). De maneira divertida, o site faz algumas perguntas 
para avaliar suas práticas de cuidados e depois te dá algumas cartas 
sugerindo melhorias. Dá até para se inscrever para receber metas da semana, 
com dicas de como implementar melhorias, respeitando o seu ritmo. 


Guias bastante acessíveis com dicas de segurança 


Cfemea: Guia Prática de estratégias 


e táticas para a segurança digital 
feminista 


Security Planner: Planejamento de 
Segurança (em inglês) 


Guia de Autodefesa Digital 


Modo a prueba de riesgos (em es¬ 
panhol) 


EFF: Autodefesa contra a vigilância: 
dicas, ferramentas e tutoriais para 
uma maior segurança nas comuni¬ 
cações online 


Ciberseguras 

Frontiine defenders (em inglês) 


#SaferManas: dicas de cuidados 
digitais em formato de gifs 


Seja monstra: identidades para nos¬ 
sa vida cotidiana 


Guias para consultar em casos de ataques 

Kit de primeiros socorros digitais • AccessNow Heipline 



• Acoso. Online: 

Pornografia sem consentimento: 
Cinco recomendações para denun- 
ciar e resistir com a sua oublicacão 
















0 QUE FAZER EM CASO 
DE ATAQUES? 



Ataques online sempre requerem soluções em várias áreas: medidas de se¬ 
gurança digital, medidas jurídicas, medidas em interlooução oom as redes 
sociais, além de apoio psicológico e de nossas redes de solidariedade. Um 
bom plano de mitigação de ataques considera todos essas oamadas. 


medidas de 
segurança 
digital 


















Medidas de segurança digi¬ 
tal para mitigação de danos 

Em caso de ataques ou situações estranhas aconteoen- 
do, vale rever os passos das dicas básicas acima. Para 
situações específicas, o site do “ Kit de Primeiros Socorros 
Digitais ” é uma ótima referência. 0 site te conduz por alguma 
perguntas com o objetivo de diagnosticar melhor o problema e 
sugerir algumas soluções técnicas para lidar com casos em que: 



• Perdeu seu dispositivo 

• Não consegue acessar suas 
contas 

• Seu dispositivo está com 
comportamento estranho 

• Recebeu uma mensagem 
suspeita 


• Seu site caiu e não se sabe o 
que aconteceu 

• Outra pessoa está se passan¬ 
do por você online 

• Está sendo alvo de persegui¬ 
ção online 

• Perdeu seus dados 


Para problemas técnicos que não puderem ser resolvidos consultando esse 
guia, 0 kit também conta com uma lista de organizações de apoio para con¬ 
tato. Entre elas, a linha de ajuda da PNG Access Now. que também oferece 
ajuda em português. 

Atentamos para o fato de que essas linhas de auxílios são canais de organiza¬ 
ções internacionais, que têm mais estrutura para dar apoio 24 horas por dia, 
7 dias por semana. Mas sabemos que contexto também importa. Então, para 
além dos auxílios técnicos, indicamos que, em caso de ataques complexos, 
busquem também organizações e coletivos que tratam de segurança e cuida¬ 
dos digitais, bem como advogadas e advogados do seu entorno. Até porque, 
em muitos casos, o apoio técnico precisa caminhar junto do apoio jurídico. 






Denúncias nas plataformas 

Para além de soluções técnicas, é comum que 
casos de ataques online também requeiram 
medidas tomadas pelas empresas detentoras das 
redes sociais. Todas elas têm mecanismos de de¬ 
núncia para realizar pedidos de bloqueio ou remoção 
de conteúdos e perfis que tiveram comportamento ilícito 
ou em desacordo com os Termos de Uso desses serviços 



Existem ainda casos em que nossos conteúdos ou contas são bloqueadas 
pelos algoritmo das próprias plataformas. Seja por esse tipo de censura, pela 
falta de resposta a denúncias recebidas ou até por premiar com mais visibi¬ 
lidade conteúdos agressivos e remunerar disseminadores de ódio e desinfor¬ 
mação, as plataformas acabam tendo também um papel na violência política. 
Portanto, cabe também sempre documentar todo o conteúdo que está sendo 
denunciado, pois nunca se sabe se o único caminho possível será o judicial. 


Documentação sobre o ataque 

Umas das primeiras coisas a se fazer em caso de ataques é guardar evidên¬ 
cias antes que os agressores deletem o conteúdo ou excluam a conta. Con¬ 
tudo, é indicado, até mesmo para preservar a saúde mental e psicológica da 
equipe, que, se possível, quem é o alvo principal do ataque não fique em con¬ 
tato direto com as manifestações desse ataque, nem seja o responsável por 
fazer a documentação. Isso pode causar stress e raiva, entre outras emoções 
tóxicas que desestabilizam a pessoa üustamente um dos objetivos de quem 
ataca), o que até pode prejudicar a documentação. 

Então, dentro da equipe da campanha, indiquem 
uma pessoa que seja mais metódica, paciente 
e com estômago para documentar. Em caso de 
ataques de discurso de ódio, ameaças, desinfor¬ 
mação, vazamento de dados, normalmente a 




















documentação inclui: tirar captura de tela ipríntscreen) da violência, do nome 
vinculado à página, listar links das postagens e dos perfis, baixar o conteúdo e, 
se possível e dependendo da gravidade, fazer registro em cartório, por meio de 
ata notarial. Ataques mais sofisticados podem precisar de apoio de especia¬ 
listas de segurança digital para serem documentados. Tudo isso servirá como 
prova para os próximos passos, de procu¬ 
rar canais de denúncia e o Judiciário para 
uma resposta efetiva à violência política 

Denúncias no 
Judiciário 

É muito comum que violências políticas 
que se manifestam nos meios digitais passem im¬ 
punes ou nunca cheguem a ser judicializadas. Primeiro, porque há uma 
banalização das manifestações de violência online pela crença de que elas se 
atêm aos meios digitais. Mas não é verdade. Existe um contínuo entre o online e 
0 offline, e hoje, mais do que nunca, ambos afetam várias esferas da nossa vida. 




Além disso, a impunidade que perpassa a violência de gênero em geral, com 
todas as questões de machismo, re-vitimização e despreparo do sistema de Jus¬ 
tiça, também atravessa a violência política de gênero na Internet. Acreditamos 
que também pode ser um papel político de candidaturas fazer com que esses ca¬ 
sos não passem subnotificados e cheguem até o Judiciário. Portanto, listamos a 
seguir algumas previsões legais que podem auxiliar nesse movimento. 


- 
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O que diz a legislação? 

Casos de violência política na Internet podem ser enfrenta¬ 
dos com recurso à Lei Geral de Proteção de Dados, ao Marco 
Civil da Internet, além de leis na esfera penal, com fundamen¬ 
to nos crimes cometidos contra a honra, lei antirracismo. 

























como nas esferas cível e eleitoral, com ações para remoção de 
conteúdo, aplicação de multas e pagamento de indenização. 


' # > Procedimentos para pedidos de remoção de oonteúdo dire- 

Ê cionados diretamente às plataformas, juntamente com a pro- 
J vocação de canais de denúncias do Judiciário ou da sociedade 
f civil, também são alternativas. Reforçamos a necessidade de 
uma abordagem "multissetoríal"áa violência política, utilizando vá¬ 
rios desses maroos legais para provooar respostas a um problema 
oomplexo. Ou seja, precisamos de várias ferramentas para enfrentar 
redes organizadas (milícias digitais) que praticam diferentes atos de violênoia 
política nas redes. 

Antes de mais nada, é preciso ter em mente que é basilar um balanço entre liber¬ 
dade de expressão e moderação de conteúdo - o objetivo aqui é combater conte¬ 
údos violentos, que silenciam candidaturas, sobretudo de mulheres e de grupos 
minorizados. Em muitos casos, é possível que o conteúdo divulgado esteja em 
desacordo com os termos de uso e políticas de privacidade das plataformas. 
Nestas situações, recomendamos primeiramente notificar a empresa para a re¬ 
moção do conteúdo, denunciando na própria plataforma. 


Além disso, também é dever das candidaturas seguirem as diretrizes da Lei Geral 
de Proteção de Dados Pessoais ao gerir as bases de dados de seu eleitorado, 
principalmente nas iniciativas de marketing político digital, bem como entender 
como essas previsões se harmonizam com o que determina 
também a Lei das Eleições sobre a construção de cadastros. 

Vejamos agora os mecanismos legais que estabelecem direitos 
e deveres para as campanhas eleitorais na Internet: 


Marco Civil da Internet 



Uma das fontes legais de proteção é o Marco Civil da In¬ 
ternet {Lei n° 12.965/2014), que, para além de regras e 
princípios de direitos humanos para o uso da rede, dispõe 
sobre responsabilidade de intermediários sobre conteúdos 
publicados por terceiros. A regra geral é que plataformas es¬ 
tão isentas de responsabilização até que haja ordem judicial para 
remoção daquele conteúdo. Mas existem exceções: direitos auto 














rais e disseminação não consensual de imagens íntimas. Contudo, plataformas 
também removem conteúdos com base nos seus termos de uso, e o Marco Civil 
da Internet, infelizmente, deixou uma lacuna, não estabelecendo mecanismos que 
cobrem transparência dessas plataformas sobre quantos, quais e como conte¬ 
údos são removidos. Na prática, o que se tem observado é que muitos conteú¬ 
dos de discurso de ódio permanecem online, enquanto conteúdos feministas ou 
identitários são bloqueados. Por exemplo, muitas ativistas lésbicas relatam terem 
seus posts censurados ao escreverem a palavra "sapatão", há muito tempo reapro- 
priada pelo movimento (“ Visibilidade Sapatão nas Redes ’’ - Coding Rights, 2020). 

O Marco Civil da Internet também trata de guarda obrigatória de registros de cone¬ 
xão e aplicação, instrumentos que podem ser utilizados em processos de investi¬ 
gação. O quadro a seguir ilustra as obrigações de guarda de acordo com tipo de 
registro, bem como os requisitos para acesso: 


Tipo de dado de co¬ 
municação 

Legislação 

Tempo de guarda 

Requisitos para aces¬ 
so a esses dados 

Logs de conexão (IR 
data e hora de início e 
término) 

Marco Civil e Regu¬ 
lamento (Decreto N° 
8.771) 

1 ano. Mais tempo por cautelar de 
autoridade policial ou administrati¬ 
va ou MP 

Odem Judicial para in¬ 
formar processo civil 
ou penal. 60 dias para 
requerimento no caso 
de cautelar 

Logs de aplicações 
(data e hora de início e 
término) 

Marco Civil e Regu¬ 
lamento (Decreto N° 
8.771) 

5 meses para provedor profissio¬ 
nal (consentimento e finalidade) 
Outros podem ter gue guardar por 
ordem judicial. Mais tempo por 
cautelar de autoridade policial ou 
administrativa ou MP. Não podem 
ser guardados pelo provedor de 
conexão. 

Ordem judicial para in¬ 
formar processo civil 
ou penal 

Fluxo de Comunica¬ 
ções telefônicas e de 
informática e Comuni¬ 
cações armazenadas 

Protegido pelo Marco 
Civil. Acessível pela 
Lei da Interceptação 

Prazo de 15 dias, renovável por 15 
se comprovada indispensabilidade 
da prova 

Ordem Judicial para 
informar investigação 
ou processo penal, 
sob segredo de justi¬ 
ça. Indício de Autoria, 
meio necessário, pena 
de reclusão. Polícia ou 
MP podem requerer. 

Dados Cadastrais 

(gualificação pessoal, 
filiação e endereço) 

Marco Civil e Regua- 
mento (Decreto N° 
8.771). Projeto de Lei 
de Proteção de Da¬ 
dos? 


Por requisição de 
autoridades adminis¬ 
trativas com compe¬ 
tência legal, dever de 
publicar relatório de 
requisições 

















Lei Geral de Proteção de Da¬ 
dos Pessoais (LGPD) 

A Lei Geral de Proteção de Dados Pessoais (Lei 13718/2018) 

traz todo um regramento para tratamento de dados pessoais ^ 

que pode incidir não só sobre o uso de dados por campanhas 
políticas, mas sobre toda uma gama de atores envolvidos oom 
marketing político digital, oomo agênoias de marketing e data broke- 
rs. A lei adota em seu art. 5° uma definição do que é dado pessoal ("toda 
informação relaoionada a pessoa natural identifioada ou identificável") e do 
que é dado pessoal sensível ("dado pessoal sobre origem raoial ou étnioa, 
convicção religiosa, opinião política, filiação a sindicato ou a organização de 
caráter religioso, filosófioo ou polítioo, dado referente à saúde ou à vida sexual, 
dado genético ou biométrioo, quando vinoulado a uma pessoa natural"). 

Destacamos aqui alguns artigos; 



* Art. 7° e Art. 11: estabelecem as hipóteses que autorizam o trata¬ 
mento de dados pessoais e de dados pessoais sensíveis, respectiva¬ 
mente. No caso do art. 7°, destacam-se, para o cenário eleitoral, a hi¬ 
pótese de tratamento mediante consentimento do titular e a hipótese 
de tratamento quando necessário para atender o legítimo interesse do 
controlador. Nesta última hipótese, a análise deve ser feita caso a caso 
considerando a legitimidade do interesse, a necessidade e adequação 
do tratamento, a legítima expectativa do titular quanto ao tratamento 
de seus dados, e as salvaguardas adotadas para garantir transparên¬ 
cia e segurança. Já no caso do Art. 11, o dispositivo estabelece, no 
inciso I, que dados pessoais sensíveis só podem ser tratados median¬ 
te consentimento específico e destacado. Na hipótese de não haver 
consentimento, a lei fornece outras 7 bases legais, dentre 
as quais não se inclui o legítimo interesse do controlador. 




* Art. 7° § 5° e Art. 9°: trazem previsões sobre compartilhamento de 
dados. O art. 7° § 5° determina que o controlador deve obter consen¬ 
timento do titular para comunicação ou compartilhamento de dados 
quando estes foram tratados com base no consentimento fornecido 
pelo titaular. Enquanto o art. 9° define que o titular tem direito ao acesso 


a informações acerca do uso compartilhado de 
dados pelo controlador. 



Ainda, os princípios da LGPD definidos no art. 6° ganham 
uma relevância especial para a proteção de dados pessoais nas elei¬ 
ções deste ano. O princípio da finalidade, por exemplo, garante a reali¬ 
zação do tratamento de dados para propósitos legítimos, específicos, ex¬ 
plícitos e informados ao titular, sem possibilidade de tratamento posterior 
que seja incompatível com essas finalidades. No âmbito eleitoral, respeitar 
a finalidade do tratamento implioa que bancos de dados oonstituídos para 
finalidades comerciais, para prestação de serviços de saúde ou para presta¬ 
ção de políticas públicas, por exemplo, não possam ser utilizados com fina¬ 
lidades político-eleitorais. 


Já 0 princípio da necessidade garante que o tratamento de dados se restrinja 
ao mínimo necessário para a realização de suas finalidades, sem abranger 
dados excessivos em relação às finalidades do tratamento de dados, ofe- 
reoendo uma baliza para avaliação de estratégias de campanha que se ba¬ 
seiam em uma coleta e análise exoessiva de dados pessoais que excedam o 
necessário para estabelecer uma comunicação com o eleitorado. 0 princípio 
da transparênoia fomenta que campanhas informem seus eleitores e apoia- 
dores a respeito dos dados ooletados e para quais finalidades. Fundamental 
para a devida fiscalização cidadã e judiciária do processo eleitoral, a trans¬ 
parência deve abarcar inclusive a prestação de serviços para oampanhas, 
pautando-se em iluminar quais os procedimentos que as campanhas estão 
tomando a partir de bancos de dados pessoais. 


A aplicação principiológica da LGPD estabelece um diálogo inclusive com 
os art. 57-B, III e 57-G da Lei das Eleições, que determinam que candidatos, 
partidos e coligações devem construir cadastros de forma gratuita e ofe¬ 
recer mecanismo de descadastramento, no caso de envio de mensagens 
eletrônicas, servindo como norte interpretativo e reforçando a tutela dessas 
previsões. Em paralelo, a redação do art. 31 da Resolução 23.610/19, que 
regulamenta o art. 57-E da Lei das Eleições avança essa proteção ao vedar 
que pessoas jurídicas de direito privado cedam, usem ou vendam dados pes¬ 
soais de seus clientes em favor de candidatos, partidos e coligações. 

Avançar na maior responsabilização dos candidatos e partidos sobre os 
conteúdos que circulam é um desafio em 2020. Para coibir possíveis abu¬ 
sos que ameacem a igualdade de chances e direitos fundamentais, realizar 
denúncias às plataformas e agentes do 
sistema de Justiça Eleitoral, como o 
Ministério Público, é fundamen¬ 
tal - todos esses atores devem 
estar atentos ao cumprimento 
dos dispositivos legais articu¬ 
lados nessa cartilha. 

Legislação 
Eleitoral e Propa¬ 
ganda Irregular 

No âmbito cível, é possível o ajuizamento de ações 
para remoção do conteúdo, e de pedidos de indenização 
por danos morais e materiais causados, com base na violação 
de direitos da personalidade, como a honra e a imagem da víti¬ 
ma, sem prejuízo de outras providências na seara penal e eleitoral. 















Direito de Resposta Lei n° 13.188/2015 

Garantia dada a partidos políticos, coligações V \ 

ou candidaturas, a contar das convenções parti- \ 
dárias, de se defenderem de ofensas ou fatos sabi- \ X 
damente falsos veiculados em propaganda eleitoral ou \y 
pela imprensa em geral, reparando sua honra ou retifi¬ 
cando informações. 


Assim, sob 0 aspecto do direito eleitoral, a depender da gravidade da oon- 
duta, é possível ajuizar ações de Impugnação do Registro da Candidatura 
(AIRC), Ação de Investigação Judioial Eleitoral (AIJE), Ação de Impugnação 
de Mandato Eletivo (AIME) perante a Justiça Eleitoral, quando for constatada 
Influência do poder econômico, desvio e abuso de poder (inclusive o religio¬ 
so) ou uso indevido de meios de comunioação social que possam compro¬ 
meter a legitimidade das eleições e a liberdade do voto. 

O Ministério Públioo Eleitoral tem uma função constitucional multo importan¬ 
te e deve ser procurado, podendo apresentar denúncias e as próprias ações, 
que também podem ser iniciadas pelos partidos, coligações e candidaturas. 


Código Eleitoral - LeinUJ37/1965 

0 Código Eleitoral, Lei n° 4.737. é o principal 
marco legal para oombater violênola polítloa e 
desinformação na Internet durante as eleições, 
prevendo em seus arts. 222 e 242 que a pro¬ 
paganda não pode ser falsa ou sensaoionalis- 
ta. Vale citar que o Código Eleitoral também 
determina sanções para o crime de injúria na 
propaganda eleitoral (art. 326) e denunclação 
caluniosa (326-A) com finalidade eleitoral. 


















Crimes eleitorais relacionados 

Art. 323. Divulgar, na propaganda, fatos que sabe 
inverídicos, enn relação a partidos ou candidatos e 
capazes de exercerem influência perante o eleitorado 

Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a fins 
de propaganda, ofendendo-lhe a dignidade ou o decoro: 

Art. 326-A. Dar causa à instauração de investigação policial, de proces¬ 
so judicial, de investigação administrativa, de inquérito civil ou ação de 
improbidade administrativa, atribuindo a alguém a prática de crime ou 
ato infracional de que o sabe inocente, com finalidade eleitoral: 

§ 3° Incorrerá nas mesmas penas deste artigo quem, comprovada- 
mente ciente da inocência do denunciado e com finalidade eleitoral, 
divulga ou propala, por qualquer meio ou forma, o ato ou fato que lhe 
foi falsamente atribuído. 



Lei Eleitoral - Lei n. 9.504/1997 

A chamada Lei Eleitoral também é um mecanismo importante de defesa de 
direitos, pois em seu art. 57 proíbe condutas que promovam a propaganda 
eleitoral irregular na Internet, como falsear identidade, atribuir indevidamen¬ 
te autoria a terceiros, alterar conteúdo de outrem, e tenta proteger também 
a privacidade, dispondo sobre um dever de descadastramento (art.57-G) de 
mensagens eletrônicas enviadas (spam político) a pedido do destinatário. 
Prevê multa para quem violar as disposições: 

§ 2o A violação do disposto neste artigo sujeita o responsável pela 
divulgação da propaganda e, quando comprovado seu prévio conheci¬ 
mento, 0 beneficiário à multa no valor de R$ 5.000,00 (cinco mil reais) a 
R$ 30.000,00 (trinta mil reais). 












Resolução n° 23.610/2019 



A edição da Resolução n° 23.610 pelo TSE (2019) foi um passo importante 
no sentido de atualizar algumas previsões da Lei das Eleições, regulamen¬ 
tando a Propaganda Eleitoral nas eleições de 2020. Tal resolução contém 
disposições gue proíbem propaganda discriminatória ou gue calunie, difame 
ou injurie qualguer pessoa ou órgão (art.22), prevendo também a remoção 
de conteúdo por ordem judicial no caso de violações às regras eleitorais ou 
ofensas a direitos de pessoas que participem do processo eleitoral (art.38). 
Proíbe ainda o uso de perfis falsos e robôs para propaganda eleitoral e traz 
punições para casos de divulgação de informações inverídicas (art. 23). Fi¬ 
nalmente, a Resolução n° 23.610 trouxe uma maneira de interpretar a Lei 
das Eleições de forma mais protetiva em relação aos dados dos usuários da 
Internet, incorporando menções à Lei Geral de Proteção de Dados. 


Legislação Penal 


A Legislação penal nos traz algumas possibilidades para denunciar cada 
caso de violência: a denúncia pode ser feita de forma anônima e online, e 
ao ser recebida será encaminhada ao Ministério Público, que decidirá sobre 
a investigação. Como veremos nos quadros abaixo, as condutas podem ser 
enquadradas como crimes contra a honra - calúnia, difamação ou injúria; 
como um dos crimes contra a paz pública - quando ocorre incitação ao 
crime ou apologia; ou ainda como crime contra a liberdade pessoal. 



Código Penal de 1940 


Nos casos de divulgação de desinforma¬ 
ção, quando é disseminada notícia falsa 
sobre você, imputando uma conduta 


criminosa ou ofensiva, artigos cabí¬ 
veis para denunciar são os art.l 38 e 
139 de calúnia ou difamação: 










Calúnia 


Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como 

crime; 

Pena - detenção, de seis meses a dois anos, e multa. 

§ 1 ° - Na mesma pena incorre quem, sabendo falsa a imputação, a propala 
ou divulga. 

§ 2° - É punível a calúnia contra os mortos. 


Difamação 

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo à sua reputação: 
Pena - detenção, de três meses a um ano, e multa. 


Nos casos de discurso de ódio direcionado a você, ofensas, xingamentos, 
agressões, as condutas podem estar descritas no art. 140, que trata sobre 
injúria, ou até mesmo no § 3°, que traz a injúria racial e ofensas com a utili¬ 
zação de elementos referentes a raça, cor, etnia, religião, origem, a condição 
de pessoa idosa ou com deficiência. 


Injúria 

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro; 
Pena - detenção, de um a seis meses, ou multa. 







Lei Antírracísmo - Lei n° 7.716/1989 


No caso do crime de racismo, a Lei Antirracismo prevê que praticar, induzir ou incitar 
a discriminação ou preconceito de raça, cor, etnia, religião ou procedência nacional 
é crime inafiançável e imprescritível, e a pena é agravada se o ato se deu por in¬ 
termédio dos meios de comunicação social ou publicação de qualquer natureza^b 

Em situações de ameaças ou intimidação, o art.147 pode ser trazido na no¬ 
tícia do crime cibernético: 

Ameaça 

Art. 147 - Ameaçar alguém, por palavra, escrito ou gesto, ou qualquer outro meio 
simbólico, de causar-lhe mal injusto e grave; 

Pena - detenção, de um a seis meses, ou multa. 

Se alguém teve algum benefício econômico a partir do uso violento, enganador 
das redes sociais, é possível enquadrar a conduta no crime de estelionato. Ain¬ 
da, se 0 discurso de ódio ou desinformação foi realizado a partir de uma conta 
falsa ou bot, induzindo o eleitor a erro, é o caso do crime de falsa identidade. 


Estelionato 

Art. 171 - Obter, para si ou para outrem, vantagem ilícita, em prejuízo alheio, 
induzindo ou mantendo alguém em erro, mediante artifício, ardil, ou qualquer 
outro meio fraudulento. 

Pena - reclusão, de um a cinco anos, e multa 

Falsa identidade 

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter vanta¬ 
gem, em proveito próprio ou alheio, ou para causar dano a outrem. 

Pena - detenção, de três meses a um ano, ou multa, se o fato não constitui 
elemento de crime mais grave. 


11 


(art. 20, parágrafo segundo) 



Quando o discurso de ódio envolver incitação ao crime ou apologia; 

Incitação ao crime 

Art. 286 - Incitar, publicamente, a prática de crime; 

Pena - detenção, de três a seis meses, ou multa. 

Apologia de crime ou criminoso 

Art. 287 - Fazer, publicamente, apologia de fato criminoso ou de autor de 
crime; Pena - detenção, de três a seis meses, ou multa. 


Lei das Contravenções Penais - Decreto-lei n. 3.688/1941 

Outras condutas, menos graves, podem ser denunciadas a partir da Lei das 
Contravenções Penais, de competência dos Juizados Especiais Criminais, 
como em casos de perseguição, "stalking" e outras ofensivas: 


Art. 41. Provocar alarma, anunciando desastre ou perigo inexistente, ou pra¬ 
ticar qualquer ato capaz de produzir pânico ou tumulto; 


Art. 42. Perturbar alguém, o trabalho ou o sossego alheios 


Art. 65. Molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou por 
motivo reprovável. 


Combate à violência de 
gênero na Internet 

Os artigos aqui mencionados do Código Penal passaram por alterações para 
abarcar especificamente a violência de gênero envolvendo tecnologias. A 
partir de uma necessidade que eclodiu com casos concretos, duas leis fo¬ 
ram elaboradas sobre o tema; 



Lei Carolína Díeckmann - Lei n. 12.737/2012 

Lei Carolina Dieckmann (2012) dispõe sobre a invasão de dispositivo, 
incluiu 0 artigo 154-A no Código Penal, criminalizando a invasão de 
dispositivo móvel para obtenção, adulteração ou destruição de dados 
ou informações, sem autorização expressa ou tácita do titular do dis¬ 
positivo. 

Lei Lola - Lei n. 13.642/2018 

Lei Lola (2018) permite a investigação pela Polícia Federal de discur¬ 
so misógino na Internet, ou seja, de conteúdo que propaga o ódio ou 
a aversão às mulheres. 








Lei Maria da Penha - Lei n° 11340/2006 

Ainda, as vítimas podem memorar sempre a Lei Maria da Penha (Lei 
n° 11340/2006), principalmente após sua alteração, em 2018, que 
passou a considerar crime registro íntimo não consentido. No ambien¬ 
te das redes sociais e dispositivos, sobretudo os artigos 5 e 7 da Lei 
Maria da Penha são relevantes, pois classificam a violência psicoló¬ 
gica como um dos elementos possíveis para se pedir proteção e de¬ 
mandar inclusive medidas protetivas de afastamento. 

Crímínalízação da LGBTfobía - STF ADO 26 e Ml 4733 

A decisão pela criminalização da LGBTfobia (2019) no julgamento do 
STF nas ações ADO 26 e Ml 4733 também oferece suporte para com¬ 
bater a violência de gênero na Internet, pois a Suprema Corte entendeu 
que a discriminação em razão da identidade de gênero no caso da 
LGBTfobia é análoga ao racismo até que o Congresso Nacional crie 
uma legislação específica. Portanto, é crime. 










Analisando violências 



Desinformação, discurso de ódio e ataque massivo - As 

denúncias podem ser feitas em todas as esferas possíveis e 
enquadradas como crimes contra a honra. 0 denunciante pode 
denunciar as práticas nas piataformas (importante guardar uma cópia da 
denúncia, se possívei em print screen). 


Na esfera penal, é importante o registro da ooorrência peia deiegaoia de 
poiícia, peio formulário eletrônico e o acompanhamento da denúncia no 
sentido de cientificar a autoridade poiicial do interesse na representação 
do ocorrido. Nos casos de crimes contra a honra, a ação será a penai priva¬ 
da, apresentada em juízo pelo próprio ofendido ou representante legal, por 
meio de um advogado. Nesta oportunidade, aiém da resposta penal, há a 
possibilidade de imputação de responsabilidade civil do autor da desinfor¬ 
mação e do discurso de ódio por parte do juízo penal. 

Na esfera cível, a pessoa signatária da violência pode requerer, por meio de 
ação de dano moral e material, ressarcimento de todo o dano ilíoito oausa- 
do, sendo possível também o requerimento de retirada do conteúdo produ¬ 
zido tanto na esfera online quanto a produção físioa do disourso de ódio. 


Canais de denúncia e possibilidades 
de enfrentamento: respostas efetivas 
a ataques na Internet 

Quando o discurso de ódio é realizado por parlamentares já eleitos, esbarra 
na imunidade parlamentar, podendo ser contestado internamente no Con¬ 
gresso Nacional, nas assembleias e câmaras municipais quanto ao decoro 
parlamentar, sendo cabível também o ajuizamento ações cíveis de indeniza- 


ção e direito de resposta, a depender da gravidade do caso. Torna-se cada 
vez fmais innportante aconnpanhar os casos, no esforço de docunnentação, 
compreensão do problema e categorização de formas de violência. Algumas 
iniciativas poderão tangenciar neste esforço de coleta de denúncias com as 
dificuldades de lidar com a manifestação destas formas de violência online 
no contexto político: 


• Câmara dos Deputados: já disponibilizou seu canal de denúncias 
para receber casos de violência política de gênero no Fale Conosco 
da Casa . 

• SaferNet: em parceria com o MPF. a partir das denúncias que re¬ 
cebe, pretende oferecer elementos para a investigação de crimes 
eleitorais praticados a partir da web. 

• Clique 180: aplicativo de combate à violência contra a mulher, para 
0 caso de ter existido relação afetiva entre agressor e vítima. 

• TretAqui.org : coletará denúncias de links com disseminação de 
conteúdos de ódio ou discriminatórios proferidos por campanhas 
e contra campanhas nas eleições. 

• Aliança Nacional LGBTI+: está montando um grupo de advogados 

para receber e orientar denúncias de ataques LGBTfóbicos contra 
candidaturas LGBTQIA-i-. ^ 

















Redes de apoio 


Normalmente, toda oandidatura já nasoe de uma rede de apoio oom base 
em valores comuns. Em caso de ataque, lembrem-se, vocês não estão sós. 
Como equipe da campanha, ativem essa rede de apoio, seja para denunciar 
ataques ou para promover contra-discurso. Mas, ao fazer denúncias, lembrem- 
-se sempre que, ao compartilhar conteúdo ofensivo, pela lógica dos algoritmos 
das redes sociais, vocês também estão dando visibilidade para o agressor. 
O ideal é que a campanha seja estratégica também para pedir apoio dessa 

rede. Denúncias coordenadas nos sistemas 
internos das plataformas tendem a surtir 
mais resultado do que uma denúncia 
isolada, mas se quiserem envergo¬ 
nhar publicamente o ofensor, a 
sugestão é não compartilhar o 
post ou 0 perfil. Lembrem-se 
que muitos usam do ódio 
e da desinformação 
como marketing po¬ 
lítico para ganhar 
seguidores. 











FORTALECIMENTO DO ESPAÇO 
DEMOCRÁTICO DA INTERNET 



Esta cartilha trouxe algumas ferramentas práticas para potencializar 
a capacidade cidadã de desarticular campanhas de desinformação e 
discurso de ódio na Internet e para terem seus dados pessoais prote¬ 
gidos, em uma investida para informar toda a sociedade sobre seus 
direitos, sobre ferramentas para atuar com segurança nas redes e para 
incentivar candidaturas, sobretudo de grupos minorizados, na busca 
de uma maior representatividade de vozes na democracia, a partir 
da presença de mulheres, negras, indígenas, LGBTQIA-i- e de outros 
grupos que, apesar de numerosos na população, ainda representam 
uma pequena parcela dos nossos representantes políticos. Acredita¬ 
mos ser possível construir candidaturas fortes e conquistar eleitores 
através das plataformas com segurança digital, cuidado e responsa¬ 
bilidade. Consolidar os mecanismos de denúncia e proteção existen¬ 
tes, além de construir redes e laços de solidariedade virtuais para a 
transformação social são um caminho para que a e-democracia seja 
um espaço onde todos e todas possamos nos sentir seguros/as e re¬ 
presentados/as. 
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';--have i been pwned?: hüps.V/haveibeenpwned.com/ 
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les!: https://fortuna.segudigital.org/es 
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Aos Fatos: https://www.aosfatos.org/fatima/ 
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Ciberseguras: https://ciberseguras.org/materiales/ 
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codingrights.org/safermanas-dicas-de-seguranca-digital-em-gifs/ 

Coding Rights - Safermanas #1 Apps de Chat: https://www.codingrights.org/wp- 
-content/uploads/2018/05/01_safermanas_pt.gif 

Deseat.me: https://www.deseat.me/ 

Frontiine Defenders - Digital Security Resources: https://www.frontlinedefenders. 
org/en/digital-security-resources 

G1 - Fato ou Fake: https://g1.globo.com/fato-ou-fal<e/ 

Guia de Autodefesa Digital: https://guia.autodefesa.org/ 

Kit De Primeiros Socorros Digitais: https://digitalfirstaid.org/pt/ 

Modo a Prueba de Riesgos: https://modeladoriesgos.asuntosdelsur.org/ 

Pornografia sem consentimento: Cinco recomendações para denunciar e resistir 







com a sua publicação: https://acoso.online/br/ 
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Sleeping Giants Brasil: https://twitter.com/slpng_giants_pt 
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TSE - Tribunal Superior Eleitoral, Estatísticas do Eleitorado: http://www.tse.jus.br/ 
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VPN Rise Up: https://riseup.net/en/vpn 
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